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USO ADECUADO Y PRECISO 

Tenemos que ser conscientes de que la tecnología es una 
gran herramienta de comunicación en la distancia, pero 
que no debemos olvidarnos de “conectar” con los que 

tenemos más cerca.  
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El aislamiento social es uno de los riesgos en los que 
podemos caer si abusamos de su uso. 

Grandes y pequeños aprendamos a… 
 

 DESCONECTAR PARA CONECTAR 



DE LA COMPUTADORA  AL MÓVIL 

Cada vez más usuarios disponen de conexión a Internet 
en sus 'Smartphone' y las redes sociales son uno de los 

servicios estrella. El 73% de quienes utilizan Internet en el 
móvil acceden a redes sociales desde su terminal. 
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El 39% de los usuarios de esta nueva tecnología visitan 
sus redes sociales desde el móvil todos los días. Los 

nuevos Smartphone  y las aplicaciones relacionadas con 
estos servicios, han "levantado" las barreras de uso 

tradicionales. 
 

Facebook es la red social que presenta un mayor acceso 
en movilidad (usada por un 60% de usuarios de Internet 
móvil). Sin embargo, Twitter es la que muestra una tasa 

más elevada de conversión entre uso de la computadora 
convencional y el móvil: del total de usuarios de Twitter, un 

40% acceden vía Internet móvil (bajando a un 30% en 
Facebook). 
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Tres de cada diez usuarios de Internet en movilidad utiliza 
algún servicio de geo localización. Dentro del repertorio, 

destacan  Google Maps y Foursquare. 
 
 
 

   Además, destaca el uso de las herramientas de 
mensajería instantánea en movilidad, Skype y Messenger, 
y novedades como el chat de Blackberry y Whats'app, que 

comienzan a suponer un "boom" entre ciertos perfiles. 



HÁBITOS DE LOS JÓVENES 
• Mensajería instantánea. 

Windows Live Messenger, Skype, Gtalk, Whatsapp  y chat de las redes. 
 

• Redes Sociales.  
Tuenti, Facebook y Twitter. 

 

• Otras redes. 
Fotolog, Flickr, Foursquare, Youtube… 

 

• Redes P2P. 
Programas para compartir archivos. 

 

• Webs. 

• Correo electrónico. 
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Mensajería instantánea 
VENTAJAS 
 

Permite comunicarse rápidamente con los amigos cercanos o los que estén en 
otros países.  
 

RIESGOS A LOS QUE SE ENFRENTAN 
 

Aumento considerable de las faltas de ortografía. 
Que hagan comentarios no apropiados sobre otros compañeros o amigos es el 
comienzo del acoso o el Ciberbulling. 
Que compartan información personal sensible o archivos con los que luego se 
les pueda amenazar es el comienzo del Sexting y del Groming. 
 

RECOMENDACIONES 
 

Indagar y controlar las relaciones que realicen a través de Internet. ¿Quienes 
son? ¿Cómo los conociste? ¿Los has visto presencialmente?... 
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Redes Sociales 
VENTAJAS 
 

Son lugares de encuentro donde se ponen en común conocimientos, ayudan a 
encontrar comunidades y a hacer cosas juntos. El uso de las redes sociales 
por parte del joven hace que se habitúe a moverse en un medio que 
probablemente utilice después como herramienta profesional. 
 

RIESGOS A LOS QUE SE ENFRENTAN 
 

Las redes sociales es un medio propicio para facilitar datos personales, tanto 
propios del joven, como de la familia o de terceros. 
Se puede producir acoso por comentarios en los perfiles o por las imágenes 
que se cuelguen de otras personas. 
 

RECOMENDACIONES 
 

Concientizar  al joven del peligro que puede suponer facilitar datos personales 
que permitan su identificación, la de su familia o la de terceros. 
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Otras redes 
VENTAJAS 
 

Son plataformas de exposición gratuita y efectiva de trabajos de creación 
audiovisual, reportajes de aficionado, etc... y que permiten el acceso a 
multitud de contenidos con indudable valor documental. 
 

RIESGOS A LOS QUE SE ENFRENTAN 
 

Contenidos inapropiados. Como simple visitante, se pueden encontrar muchos 
contenidos inapropiados para los menores, ya que los filtros son 
prácticamente inexistentes. El joven puede almacenar, aún sin ser consciente 
de ello, contenidos inconvenientes, perjudiciales o ilegales. 
 

RECOMENDACIONES 
 

Concienciar al joven del peligro que puede suponer facilitar datos personales 
que permitan su identificación, la de su familia o la de terceros. 
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Redes P2P 
VENTAJAS 
 

Acceso a enormes cantidades de contenidos de valor cultural, docente, 
histórico, universal y de libre disposición. 
 

RIESGOS A LOS QUE SE ENFRENTAN 
 

Las descargas de software sin licencia de su propietario, es ilegal. La 
descarga de contenidos con copyright (música, películas y libros), sin permiso 
legal o de su autor, se considera un delito cuando se hace con ánimo de lucro 
comercial.  
Contenidos inapropiados. Descargas voluntaria o involuntariamente de 
materia audiovisual inapropiado (pornografía, violencia…). 

 

RECOMENDACIONES 
 

Controlar el contenido de  las paginas  que consultamos. 
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Webs 
VENTAJAS 
 

La información a la que se tiene acceso a través de las páginas web es 
inmensa, la cual puede favorecer la educación. 
 

RIESGOS A LOS QUE SE ENFRENTAN 
 

Nos contrastar la información que encuentran. 
Contenidos inapropiados. La ingente cantidad de contenidos en la web hace 
que sea difícil el control exhaustivo de los contenidos a los que el menor 
puede acceder con un simple clic del ratón que pueden ser inapropiados 
(pornografía, lenguajes inapropiados, informaciones falsas, racismo…). 
Privacidad. Muchas webs contienen formularios donde se pueden pedir datos 
sensibles o personales tanto del propio menor, como de sus familiares. 

 

RECOMENDACIONES 
 

Acompañarlo cuando navega por internet. Comparte la experiencia con él. 
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Correo electrónico 
VENTAJAS 
 

Permite la comunicación personal sin necesidad de estar conectado en el 
mismo momento con tu interlocutor 
 

RIESGOS A LOS QUE SE ENFRENTAN 
 

Contenidos inapropiados. Normalmente los contenidos inapropiados que 
pueden recibir son producto del SPAM (mensajes publicitarios no deseados) o 
de cadenas de mensajes que piden reenviar un mensaje a su libreta de 
direcciones 
Un riesgo a la privacidad es la inclusión de las direcciones de correo. 
 

RECOMENDACIONES 
 

Instalar un filtro anti-spam y nunca reenviar las cadenas de mensajes que 
lleguen. 
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LAS FAMILIAS DEBEN 

Las familias ante los hábitos de sus hijos deben: 
 

Educar. 
 

Supervisar. 
 

Filtrar contenidos. 
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Educar 
 
 
Todos debemos mentalizarnos de que, al igual que el mundo real, la 
red tiene peligros de los que hay que proteger a los hijos, pero que 
la red es extraordinariamente buena, sus ventajas superan con mucho 
sus inconvenientes. 
 
 
Educar a los menores en el uso de Internet es el mejor remedio, sobre 
todo a largo plazo, para proteger a los hijos de los posibles peligros 
que se pueden encontrar en Internet. 
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Algunas prácticas en este sentido pueden ser: 
 
•  Compartir la experiencia. Siempre que sea posible navegar en internet con 
sus hijos. 

•   Dialogar con los hijos. Hablar con sinceridad y naturalidad sobre los 
contenidos inadecuados que se pueden encontrar. 

•  Intentar conseguir que cuenten en casa cuando encuentren un contenido 
inapropiado o que le informen cuando en una conversación o foro se puedan 
sentir atemorizados. Tomárselo en serio cuando eso ocurra. 

•  Inculcar el respeto a la privacidad de las personas. Enseñar a no dar datos 
personales ni suyos, ni de su familia, ni de un tercero. 

•  Confiar en los hijos. Dar a los hijos la dosis de confianza que merecen. 

Educar 



Supervisar 
El control o la supervisión absoluta de lo que hacen o los contenidos 
que ven en Internet nuestros hijos es materialmente imposible y 
probablemente no es lo más recomendable. No hay que obsesionarse 
con el control y, como en tantas otras cosas, hay que abrir con los 
hijos vías de diálogo que lleven con sensatez a la prudencia. La 
sobreprotección de sus hijos puede alejarle de ellos. 
 
Los padres deben conocer la tecnología que manejan sus hijos. No 
hay inhibición posible, ni rechazo hacia las máquinas admisible en ese 
ámbito. Sin unos mínimos conocimientos es imposible un mínimo 
control pero, lo que es peor, una mínima complicidad o un mínimo 
diálogo sobre bases claras.  
 
Hay que dar espacio para la privacidad de los hijos, sobre todo en las 
fases de adolescencia. 
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Algunas prácticas en este sentido pueden ser: 
 
•  Dar reglas concretas sobre la forma de uso de internet para su seguridad. 

•  Establecer límites de tiempo tanto en el uso de la computadora  como en el 
uso de Internet. Tenga en cuenta que sus hijos pueden acceder a internet 
desde otros sitios (escuelas, casa de amigos, cibers, etc…). 

•  Puede ser aconsejable, por lo menos inicialmente, situar la computadora  
en una área  común de la casa, no en sus habitaciones privadas. 

•  Conozca cuales son sus hábitos. Pregunte a sus hijos por quienes son sus 
contactos, como los ha conocido, que relaciones tienen con ellos… 

Supervisar 
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Los filtros de contenido son herramientas para impedir el acceso a 
diferentes tipos de contenido en la web (filtrar sitios clasificados 
pornográficos, intolerantes o xenófobos, vinculados al uso de drogas 
o con lenguaje considerado inconveniente para menores por 
ejemplo).  

Filtrar contenidos 



CONOZCAMOS LOS RIESGOS 
ASOCIADOS A LAS REDES SOCIALES 

 
Al darse de alta en la Red: 

 
•  Lagunas en la información legal y en las condiciones 
de uso. 
 
•  Formularios excesivos datos de carácter personal. 
 
•  Perfiles abiertos por defecto. 
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CONOZCAMOS LOS RIESGOS 
ASOCIADOS A LAS REDES SOCIALES 

 
Mientras se es usuario de la red: 

 
•  Publicación excesiva propia o de terceros. 
 
•  Cookie: publicidad contextualizada. 
 
•  Cesión de derechos de propiedad intelectual. 
 
•  Ciberbulling y grooming. 
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CONOZCAMOS LOS RIESGOS 
ASOCIADOS A LAS REDES SOCIALES 

 
Al darse de baja de la red: 

 
•  Dificultad para realizar bajas efectivas. 
 
•  Los datos siguen a disposición de la empresa. 

 

LOS RIESGOS DE INTERNET 



10 CONSEJOS PARA USAR LAS REDES 
SOCIALES DE FORMA SEGURA 

 
•  Si descubres una foto comprometedora tuya en el perfil de otra persona, 
ponte en contacto con el administrador del sitio web si consideras que el 
contenido no es adecuado. Recuerda que tu foto es un elemento de 
información personal y te corresponde decidir cómo se debe utilizar.  
 
•   No es buena idea colgar fotos atrevidas porque nunca se sabe dónde 
pueden ir a parar. La foto puede quedarse en línea para siempre. No cuelgues 
una foto que realmente no estés dispuesto/a a que llegue a verla todo el 
mundo, ni una foto que no estés dispuesto/a a que circule toda tu vida por 
internet. Ambas cosas pueden suceder con cualquier foto que subas a la red. 
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•   Buena parte del material que aparece en Internet está protegido por 
derechos de autor. Eso significa que no está disponible de forma gratuita. Lee 
las reglas antes de utilizar algo que encontraste en línea. 

•  Conozco a alguien que ha creado un perfil utilizando la foto de un amigo en 
lugar de la suya. Hacerse pasar por otra persona no es un comportamiento 
aceptable. Es más, puede tener consecuencias legales. 
 
•  ¡No hay que creer todo lo que se ve en Internet! Las imágenes se pueden 
manipular fácilmente y frecuentemente circula información falsa en Internet. 
 
•   No se puede publicar la foto de alguien sin su permiso. Recuerda que 
incluso en Internet puedes herir los sentimientos de una persona. 
 
•  Si tienes permiso para publicar fotos, no incluyas otros datos personales 
como nombre, dirección, teléfono, etc. 
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•  Ponerse en contacto con desconocidos puede ser peligroso, no sabes con 
quién estás hablando. 

•  Es fundamental respetar los derechos de los demás en Internet. Una forma 
de hacerlo es no reenviar material inadecuado y denunciarlo. 
 
• Los perfiles privados en las redes sociales no son infalibles. Siempre se 
puede copiar una imagen publicada en Internet. 
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NORMAS DE NETIQUETA EN LAS 
REDES SOCIALES 

• Pide permiso antes de etiquetar a otras personas 
o sus fotografías. 
• Utiliza las etiquetas de forma positiva, no para 
insultar o humillar. 
• Mide bien las críticas que publicas. 
• No hay problema en ignorar solicitudes de 
amistad, de grupos… 
• Usa la opción de denuncia cuando sea necesario. 
• Pregúntate que información no le importaría a tus 
amigos que publiques. 
• No publiques información que te han dicho de 
forma privada. 
• Recuerda que escribir en mayúscula es gritar y 
usa emoticones para no llevar  a malentendidos. 
• Dirígete a los demás con respeto. 
• … 
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PROBLEMAS  GRAVES  QUE  PUEDEN 
OCASIONARSE  EN  INTERNET 

 
 

CIBERBULLING 
 

GROOMING 
 

SEXTING 
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CIBERBULLING 

Es  el uso de los medios telemáticos (Internet, telefonía móvil y 
videojuegos online principalmente) para ejercer el acoso 
psicológico entre iguales.  No se trata aquí el acoso o abuso de 
índole estrictamente sexual ni los casos en los que personas adultas 
intervienen. 
 
El  anonimato, la  no percepción directa e inmediata del daño 
causado y la adopción de roles imaginarios en la Red convierten al 
ciberbullying en un grave problema. 
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¿Qué es? 



•   Colgar en Internet una imagen comprometida (real o 
efectuada mediante fotomontajes) datos delicados, 
cosas que pueden perjudicar o avergonzar a la víctima y 
darlo a conocer en su entorno de relaciones. 

•  Dar de alta, con foto incluida, a la víctima en un web 
donde se trata de votar a la persona más fea, a la menos 
inteligente… y cargarle de  puntos  o  votos  para que 
aparezca en los primeros lugares. 
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¿Cómo se produce? 



• Crear un perfil o espacio falso en nombre de la 
víctima, en redes sociales o foros, donde se escriban 
a modo de confesiones en primera persona 
determinados acontecimientos personales, demandas 
explícitas de contactos sexuales… 

•   Dejar comentarios ofensivos en foros o participar 
agresivamente en chats haciéndose pasar por la 
víctima. 



•  Dando de alta la dirección de correo electrónico en 
determinados sitios para que luego sea víctima de spam, 
de contactos con desconocidos… 
 
•  Usurpar su clave de correo electrónico para, además 
de cambiarla de forma que su legítimo propietario no lo 
pueda consultar, leer los mensajes que a su buzón le 
llegan violando su intimidad. 
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•  Provocar a la víctima en servicios web que cuentan 
con una persona responsable de vigilar o moderar lo 
que allí pasa (chats, juegos online, comunidades 
virtuales…) para conseguir una reacción violenta que, 
una vez denunciada o evidenciada, le suponga la 
exclusión de quien realmente venía siendo la víctima. 

•  Hacer circular rumores en los cuales a la víctima se le 
suponga un comportamiento reprochable, ofensivo o 
desleal, de forma que sean otros quienes, sin poner en 
duda lo que leen, ejerzan sus propias formas de 
represalia o acoso. 

•  Enviar menajes amenazantes por e-mail o SMS. 



•  No contestes a las provocaciones, ignóralas. 
 

• Compórtate con educación en la Red. Usa la Netiqueta. 

• Si te molestan, abandona la conexión y pide ayuda. 

• No facilites datos personales. Te sentirás más protegido/a. 

• No hagas en la Red lo que no harías a la cara. 

• Si te acosan, guarda las pruebas. 

• Cuando te molesten al usar un servicio online, pide ayuda a su gestor/a. 

• No pienses que estás del todo seguro/a al otro lado de la pantalla. 

• Advierte a quien abusa de que está cometiendo un delito. 

• Si hay amenazas graves pide ayuda con urgencia. 
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Consejos para los acosados 

VIDEO	
  



GROOMING 

El grooming de menores en Internet es un fenómeno que podríamos traducir 
como engatusamiento y que se utiliza para describir las prácticas online de 
ciertos adultos para ganarse la confianza de un (o una) menor fingiendo 
empatía, cariño, etc. con fines de satisfacción sexual (como mínimo, y casi 
siempre, obtener imágenes del/a menor desnudo/a o realizando actos 
sexuales). Por tanto está muy relacionado con la pederastia y la pornografía 
infantil  en Internet. De hecho  el  grooming  es en muchas ocasiones la 
antesala de un abuso sexual. 
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¿Qué es? 



 
Evitar la obtención del elemento de fuerza por parte del depredador. 
 
1.No proporcionar imágenes o informaciones comprometedoras  (elemento 
de fuerza) a nadie ni situar las mismas accesibles a terceros. Se ha de 
pensar que algo sin importancia en un determinado ámbito o momento 
puede cobrarla en otro contexto. 
 
2.Evitar el robo de ese elemento de fuerza para lo cual se debe preservar la 
seguridad del equipo informático y la confidencialidad de las contraseñas. 
 
3.Mantener una actitud proactiva respecto a la  privacidad  lo que implica 
prestar atención permanente a este aspecto y, en especial, al manejo que 
las demás personas hacen de las imágenes e informaciones propias. 
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Tres claves para la prevención 

VIDEO	
  



SEXTING 
El sexting consiste en el envío de contenidos de tipo sexual (principalmente 
fotografías y/o vídeos) producidos generalmente por el propio remitente, a 
otras personas por medio de teléfonos móviles. 
 
Hay tres peligros:  
 
Riesgo de exposición a pederastas y otros acosadores o chantajistas. 
 
Un/a menor que se fotografía en actitudes sexuales puede sugerir una 
precocidad sexual a ciertas personas a las cuales les llegue la fotografía o 
vídeo, y provocar el deseo de un encuentro lo que implica un posible abuso o 
corrupción del/a menor o exponerles a un chantaje de tipo sexual 
relacionado con el denominado grooming. 
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Responsabilidad penal.  
 
La imagen de una persona está protegida por la Constitución y por leyes 
como la Ley de Protección de Datos o el Código Penal. Además, ciertas 
imágenes producidas o trasmitidas por menores podrían ser consideradas 
pornografía infantil y derivar consecuencias penales. 
 
Riesgos psicológicos.  
 
Una persona cuya imagen o vídeo erótico es distribuido sin control puede 
verse humillada públicamente y acosada (ciberbullying si es entre menores), 
y sufrir graves trastornos a causa de ello. 
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EDUQUEMOS  EN  LA 
RESPONSABILIDAD 

En internet no todo vale… tenemos el deber de 
respetar los derechos de los demás. 

 
• Internet no es anónimo. 

• Ser menor de edad no exime de responsabilidad, es decir, aunque seas 
menor eres responsable de lo que hagas. 

• El desconocimiento de las leyes no exime el deber de cumplimiento de las 
mismas, es decir, que no conozcas las leyes no quiere decir que no debas 
cumplirlas. 
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SITIOS WEBS RECOMENDADOS 
http://www.seguridadweb20.es/ 
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Se explican las 
implicaciones 

legales del  mal 
uso de internet. 



SITIOS WEBS RECOMENDADOS 
http://www.cuidadoconlawebcam.com/ 
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Citan una serie 
de buenos usos 
y de peligros de 

las webcam. 



SITIOS WEBS RECOMENDADOS 
http://www.netiquetate.com/ 
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Citan una serie 
de normas de 
netiqueta que 

son interesantes 
de conocer. 



SITIOS WEBS RECOMENDADOS 
http://cuidatuimagenonline.com/ 
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Juego que trata 
el uso de: 

 
• Datos personales. 
• Manejo de la imagen. 
• Uso de la webcam. 
• Redes sociales. 
• Sexting. 



SITIOS WEBS RECOMENDADOS 
http://www.protocolo-ciberbullying.com/ 
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Explica el 
protocolo de 

intervención en 
un caso de 
ciberacoso. 



Internet es un invento maravilloso.  
De nosotros depende el uso que hagan 

nuestros hijos/as de él. 
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WEBGRAFÍA 

http://www.pantallasamigas.net/ 
 

http://www.seguridadenlared.org/ 
 

http://www.seguridadweb20.es/ 
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