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Principales Amenazas en los 90

Programa informatico con capacidad de
replicacion cuya finalidad es difundirse al mayor
numero de usuarios a traveés de diferentes vias y
provocar danos de distinta indole en archivos y
sistemas.

: Posee las mismas caracteristicas que
los virus salvo que no necesitan infectar otros
archivos para reproducirse. Se limitan a guardar
en el sistema copias de si mismos pudiendo
llegar a colapsar por saturacion los sistemas en
los que se infiltran.
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VIRUS TROYANO

Es un programa danino que se oculta en otro
programa legitimo, y que produce sus efectos
perniciosos al ejecutarse este ultimo. En este
caso, no es capaz de infectar otros archivos o
soportes, y soOlo se ejecuta una vez, aunque
es suficiente, en la mayoria de las ocasiones,
para causar su efecto destructivo.
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VIRUS Gusano o Worm

Es un programa cuya unica
finalidad es la de ir consumiendo la

memoria del sistema, se copia asi
mismo sucesivamente, hasta que
desborda la RAM, siendo ésta su

unica accion maligna.
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Virus de macros

Son aquellos virus que infectan a aquellos
ficheros creados mediante aplicaciones
macro. Suelen afectar a programas como
Word y Excel, por ejemplo.

La mayoria de los programas que utilizan
macros poseen una proteccion especifica,
pero en algunos casos los virus
sobrepasan esa barrera con facilidad.




¢Como funcionan?

: Nombres
Infectan ficheros usando T T ———
determinadas aplicaciones Relax. Melissa A
que contengan macros: Bablas. O9TM/Y2K .

documentos de Word,
Excel, datos de Access,
presentaciones de
PowerPoint, etc.

é¢Como Actuan?

Cuando se abre un fichero
que contenga este virus, ﬁ
las macros se cargaran

Zrnm Fig.é.;[;;;;g;vosde\afmgzggégﬁrson
a U tO m atl Ca m e n te J/ ejecutables y podrian contener un virus. En
o 4 c 14 el primer caso se muestra la extension rea

prOd UC|endOSe |a InfeCCIOn . del archivo, en el segundo no lo hace. Los
. archivos de la fila inferior en cambio, si son

Se p I e rd e n I OS d a tOS e n I a documentos reales y no conllevan mayor

peligro

plantilla.




VIRUS PARASITOS

Se les denomina parasitos, porque viven del trabajo
de otros. Pero la otra razén, es porque llegan a
nuestra computadora como "parasitos™ a su vez de
otro software.

Los "parasitos”, son aplicaciones comerciales que

se Iinstalan en nuestra computadora. Este tipo de
codigo, es muchas veces catalogado dentro de lo
que se conoce como Spyware (software que recoge
informacion de nuestros habitos de navegacion, por
ejemplo).




VIRUS DE BOOT: (DE ARRANQUE)

Son virus que infectan sectores de
inicio y booteo (Boot Record) de los
diskettes y el sector de arranque
maestro (Master Boot Record) de los
discos duros; también pueden infectar
las tablas de particiones de los
discos.




¢Como funcionan?

Se ocultan en memoria RAM permanentemente.
Asi, pueden controlar todas las operaciones
llevadas a cabo por el sistema operativo,
infectando los programas que se ejecuten.

¢Como Actuan?
Atacan cuando se cumplen, por eje, fecha y hora

determinada por el autor. Mientras tanto,
permanecen ocultos en |la zona de la memoria

principal.

<=3



¢Como funcionan?

No respetan la informacion contenida en los
archivos infectados, haciendo que estos
gueden inservibles. Hay otros que, ademas,
son residentes o no. Aunque la desinfeccion
es posible, no se pueden recuperar los
archivos infectados.

¢Como actuan?

Utilizan un metodo muy simple, que consiste en
sobrescribir el archivo con los datos del virus.



é¢Como funcionan?

Modifica la direccion donde se almacena un
fichero, hacia donde se encuentra el virus. La
activacion del virus se produce cuando se
utiliza el fichero afectado. Es imposible volver
trabajar con el fichero original.

¢Como Actuan?
Atacan las direcciones de directorios, la

modifican y, al momento de utlllzarlo se
ejecuta el virus.
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¢Como funcionan?

Modifican sus bytes al replicarse. Tienen
incorporados rutinas de cifrado que hacen
que el virus parezca diferente en variados
equipos Yy evite ser detectado por los
programas antivirus que buscan especifica y
concretamente.

¢Como Actuan?

Su estrategia es mutar continuamente. Se
utilizan como competencia contra otros
crackers, y danan archivos temporalmente.



Estos tipos de programas, estan mal
denominados "virus”, ya que no funcionan ni
actuan como tales. Tan solo son programas o
mensajes de correo eléctricos, que debido a
que estan compuestos por hoaxes o bulos.

En caso de recibirlos, no hay que prestarles
atencion ni reenviarlos.
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¢Como funcionan?

Infectan archivos ejecutables y sectores de
booteo, combinando la accion de virus de
programa y del sector de arranque.

¢Como Actuan?
Se auto ejecutan al ingresan a la maquina, y

se multiplican. Infectan, gradualmente,

nuevos sectores. Hay que eliminarlos
simultaneamente en el sector de arranque y

archivos de programa



éQué es?

Los Antivirus son software utilizados
para prevenir, detectar y eliminar virus
y otras clases de malware, utilizando
todo tipo de estrategias para lograr
este principal objetivo. Hay en total
mas de 40 antivirus en el mundo, pero
los mas importantes son:



éQué es?

Es un grupo de productos Apto para
antivirus. Su producto Windows y Linux
mas destacado es una
version gratuita de su
antivirus para usuarios
hogarenos. Tiene mas de =
45 millones de usuarios. ™ G

Caracteriza por = .-
Ser uno de los software
gratuitos mas utilizados vy

ser uno de los mas
“libres”.




éQué es?

Norton es uno de los
programas antivirus mas
utilizados. Presenta varias
caracteristicas que no se
encuentran en sus otros
sistemas antivirus.

Caracteriza por

Negativamente, tiene un alto
consumo de recursos y bajo
nivel de deteccion.
Positivamente, tiene
intercambio de tecnologia
con la CIA y el FBI.

Apto para
Windows y Mac Os

N orton
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éQué es?
Microsoft Security Essentials Apto Para
un software antivirus Solo Windows

gratuito creado por

Microsoft, que protege de
todo tipo de malware & v
Como virus, gusanos Q’\'}/ Micresoft

troyanos etc..

Caracteriza por

Es un programa muy liviano,
que utiliza pocos recursos,
ideal para equipos como
netbooks.




éQué es?

Avira Antivir, es un _ Apto para
producto de la agencia . : :
de seguridad informatica ~ Windows, Linux y Unix

“Avira”. Es gratuita para
uso personal y
organizaciones sin fines
de lucro.

é¢Como funciona?

Explora discos duros y
extraibles en busca de
virus y también corre
COMO un proceso de
fondo, comprobando
cada archivo abierto y
cerrado.




éQué es?
Kaspersky Antivirus, Apto Para
pertenece a la compania Todlas lom Sltammas

rusa homonima. Es un
software privado y pago,
con grandes velocidades
en las actualizaciones.

operativos

Caracteriza por

Tiene un gran sistema de
asistencia técnica, y es
un buen sistema para
PC’s portatiles. Es uno
de los mejores scanner
de malware existentes.




éQué es?
Panda, de Panda Security, Apto para

Solo Windows

es un antivirus que ofrece
gran seguridad gracias a
un sistema de analisis,
clasificacion y
desinfeccion automatica
de nuevas amenazas
informaticas.

Caracteriza por

Negativamente, problemas
administrativos envian
mails no deseados a
clientes. Positivamente,
incluye detalles como
deteccion de archivos con
virus o intrusiones Wi-Fi.




éQué es?

Avast! es un programa
antivirus de Alwil
Software. Sus versiones
cubren desde un usuario
domeéstico al
corporativo. Es un
software libre y gratuito.

Caracteriza por

Actualizar version
automaticamente y ser
uno de los software mas
abiertos.

Apto para
Windows, Mac Os y
Linux




Los virus son creados por expertos programadores. Su
estrategia de propagacion y dano demanda un
excelente conocimiento de los lenguajes de
programacion y los sistemas operativos. Muchas
personas se dedican a crear virus para pasar el tiempo,
motivos publicitarios denigrantes, robo de identidades,
para molestar, y hasta como forma de venganza o
simplemente de diversidon personal.



El 2 de noviembre de 1988, lo que antes era Internet (conocida
como ARPAnNet) cayo ante el atague de un gusano que usaba
toda la memoria de los ordenadores haciéndolos lentos. Se
tardo varios dias en recuperar la actividad de la red y los danos
ascendieron a un millon de dolares.

Cuando se apreso a Robert Morris Jr.,el juez lo sentencié con
tres anos de libertad condicional, 400 horas de servicios
comunitarios y 10.000 dolares de multa.



e Black hats o hackers negros: muestra sus
habilidades en informatica rompiendo
computadoras, colapsando servidores,
entrando a zonas restringidas, infectando
redes o apoderandose de ellas, entre otras
muchas cosas utilizando sus destrezas en
metodos Hacking. Disfruta del reto intelectual
de superar o rodear las limitaciones de forma

creativa.




e White hats o hackers blancos: es una
persona que busca los bugs de los sistemas
informaticos, por decir asi de una manera
genérica, dando a conocer a las companias
desarrolladoras de software o empresas sus
vulnerabilidades, claro sin animo de
perjudicar. Sin embargo hay algunos de ellos
que si buscan el interés personal, queriendo
entrar a sitios restringidos, estafando... etc.




e Lammer o Script-Kiddes: Son aprendices que
presumen de lo que no son, aprovechando los
conocimientos del hacker y lo ponen en practica, sin
saber. En resumen, no saben nada de hacker.

e Luser (looser + user): Es un término utilizado por
hackers para referirse a los usuarios comunes, de
manera despectiva y como burla.

e Phreaker: "monstruo telefonico®. Son personas con
conocimientos tanto en teléfonos modulares (TM)
como en teléfonos moviles, se encuentran
sumergidos en entendimientos de
telecomunicaciones bastante amplios.




e Newbie: son los hacker novatos, se introducen
en sistemas de facil acceso y fracasan en muchos
intentos, solo con el objetivo de aprender las
técnicas que puedan hacer de él, un hacker
reconocido, se dedica a leer, escuchar, very
probar las distintas técnicas que va aprendiendo.
Son mas precavidos y cautelosos que los lamers.




e Pirata Informatico: dedicado a la copia y
distribucion de software ilegal, tanto software
comercial crackeado, como shareware
registrado, etc, de una manera consciente o
Inconsciente uno se convierte en un pirata

informatico descargando programas, juegos,
musica...




e Samurai: Son lo mas parecido a una amenaza
pura. Sabe lo que busca, donde encontrarlo y
como lograrlo. Hace su trabajo por encargo y
a cambio de dinero, no tienen conciencia de
comunidad y no forman parte de los clanes
reconocidos por los hackers.




e Trashing ("Basurero"): Obtienen
informacion en cubos de basura, tal como

numeros de tarjetas de crédito, contrasenas,
directorios o recibos.

e Wannaber: Desea ser hacker pero estos

consideran que su coeficiente no da para tal
fin.




 Es una persona que mediante ingenieria inversa
realiza cracks, los cuales sirven para modificar el
comportamiento o ampliar la funcionalidad del
software o hardware original al que se aplican,
sin que en absoluto pretenda ser danino para el
usuario del mismo.

- No puede considerarse que la actividad de
esta clase de cracker sea ilegal si ha obtenido el
software o hardware legitimamente, aunque la
distribucion de los cracks pudiera serlo.



VIRUS EN LOS DISPOSITIVOS

La gran popularidad que en los ultimos tiempos han
alcanzado los dispositivos de almacenamiento USB ha
provocado que los creadores de virus informaticos
hayan puesto su atencion sobre ellos con el fin de
utilizarlos para propagar malware.

Para ello aprovechan una funcionalidad de los
sistemas Windows que permite |la reproduccion
automatica de contenidos alojados en unidades de
almacenamiento extraible, pendrives, camaras
digitales, reproductores MP3 y MP4, celulares, Ipod,
etc




-1



SINTOMAS DE UNA PC CON VIRUS




Actividad de pantalla no estandar (animaciones,

etc.), fluctuaciones de pantalla.

Sectores erroneos en disquetes y en discos
duros.

Cualquier operacion extrana que su ordenador
no realizaba antes y que de un momento a otro
comienza a ejecutar.

Errores no justificados en la FAT.
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ssUtiliza un buen antivirus y actualizalo
frecuentemente.

“*Comprueba que tu antivirus incluye soporte
tecnico, resolucion urgente de nuevos virus y
servicios de alerta.

*»Asegurate de que tu antivirus esté siempre activo.

*»*Verifica, antes de abrir, cada nuevo mensaje de
correo electronico recibido.

*»Evita la descarga de programas de lugares no
seguros en Internet.



**Rechaza archivos que no hayas solicitado cuando
estes en chats o grupos de noticias (news).

‘s Actualiza el software que tienes instalado con los
parches aconsejados por el fabricante de este
programa.

‘*Retira los disquetes de las disqueteras al apagar o
reiniciar tu ordenador.

**Analiza el contenido de los archivos comprimidos.



*Mantente alerta ante acciones sospechosas de
posibles virus.

**Anade las opciones de seguridad de las
aplicaciones que usas normalmente a tu politica de
proteccion antivirus.

**Realice periodicamente copias de seguridad.

**Mantente informado de lo que acontece en €l
sector de la Seguridad Informatica.






